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Perverser Wettbewerb um die groBte Sprengkraft

Beispielloser Schlag gegen die "kriminelle Energie" im Internet - Polizei-GroBrazzia
gegen "xplosives.net", wo der Wahnsinn der Sprengstoff-Rezepturen Methode hatte

Ein Bericht von Ralph Lorenz

Dienstag 20. August 2019 - Gottingen / Hannover (wbn). Ermittler der Staatsanwaltschaft
Gottingen und die Zentrale Kriminalinspektion der Polizeidirektion Géttingen haben in
einer groB angelegten Razzia mit mehr als 1000 Sicherheitskraften in neun
Bundeslandern sowie in Litauen und Kroatien einen Ring von Internetkriminellen
gesprengt, die sich selbst — so unglaublich es klingt — versucht hatten mit unerlaubten
Sprengmandvern zu ubertreffen.

Das Wort von der kriminellen Energie — hier hatte es eine bisher nicht gekannte Bedeutung
erlangt. Mehr als 3000 Mitglieder und gut 360 aktive Nutzer verzeichnete eine Internetplattform
"xplosives.net", auf der Anleitungen zum Bau von Bomben aus allerlei synthetischen Stoffen
wie Kochrezepte ausgetauscht und bewertet wurden. Ein politischer Hintergrund war fir die
Ermittler nicht einmal erkennbar. Es war wohl die pure Lust an der Zerstérung, die in den
Chat-Foren vorherrschte und regelrecht zu perversen Explosions-Wettbewerben geflihrt hat.
Der Polizei und den Staatsanwalten lagen Hinweise auf wiederkehrende "Spreng Conventions"
in der realen Welt vor, die durch zahlreiche im Internet hochgeladene Videos dokumentiert
worden sind. Die Zutaten waren synthetische Stoffe und manches Material ganz legal im
Baumarkt erhaltlich. Die Plattform ist heute stillgelegt, der Server abgeschaltet worden.

Fortsetzung von Seite 1 Die Géttinger Polizei: ,Die auf der Plattform angegebenen Inhalte
begrinden den Verdacht, dass Straftaten gegen das Kriegswaffenkontrollgesetz, das
Waffengesetz, das Sprengstoffgesetz und das Betdubungsmittelgesetz begangen werden. Im
Rahmen bundesweiter und internationaler Polizeima3nahmen wurden nun gegen die Betreiber
der Plattform sowie Nutzer, gegen die ein konkreter Anfangsverdacht fir die Begehung
entsprechender Straftaten besteht, Durchsuchungs- und Beschlagnahmebeschliisse des
Amtsgerichts Géttingen vollstreckt. Im Zuge der MaBnahmen wurden insgesamt 21 Personen
im Alter von 17 bis 55 Jahren Gberprift.” Die
Weserbergland-Nachrichten.de hatten heute Mittag bereits zu Beginn einer Pressekonferenz in
Gottingen Uber den bislang beispiellosen konzertierten internationalen Schlag gegen die
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Cyberkriminellen berichtet. Nachfolgend die Mitteilung der Géttinger Polizei im Wortlaut:

,Am heutigen Dienstag, den 20. August 2019 haben die Zentralstelle Internet- und
Computerkriminalitét (Cybercrime) der Staatsanwaltschaft Géttingen und die Zentrale
Kriminalinspektion der Polizeidirektion Goéttingen in neun Bundesléandern sowie in Litauen und
Kroatien umfangreiche strafprozessuale MaBnahmen durchgeflhrt.

Hintergrund ist ein Ermittlungsverfahren, das seit September 2018 gemeinsam mit dem
Landeskriminalamt Niedersachsen im Zusammenhang mit der Internetplattform "xplosives.net"
gefuhrt wird. An den MalBnahmen waren Uber 1.000 Polizeikrafte verschiedener
Sicherheitsbehdrden beteiligt. Den Sicherheitsbehérden ist es dabei gelungen, die Domain des
Boards zu beschlagnahmen und so den kinftigen Zugriff auf die Website zu unterbinden.

Der niedersachsische Minister flr Inneres und Sport, Boris Pistorius, sagte nach dem
erfolgreichen Abschluss der MaBBnahmen: "Ich bedanke mich bei allen eingesetzten Kraften fur
diese breit angelegte und vor allem sehr erfolgreiche Aktion. lllegale virtuelle Marktplatze, seien
sie fur Waffen, Drogen oder Sprengstoffe - wie die Plattform, gegen die sich der heutige
Einsatz gerichtet hat -, sind im wahrsten Sinne des Wortes brandgeféhrlich. Wir haben diese
Szene mit unseren Spezialisten im Verbund der Lander und auch international im Blick und
ergreifen die notigen MalBnahmen, das hat der heutige Tag erneut gezeigt. Internet und
Darknet sind keine rechtsfreien Raume!

Die Polizei ist bereits jetzt fir den Kampf gegen Cyberkriminalitdt gut aufgestellt. Wir haben in

der Polizei in den vergangenen drei Jahren mehr als 150 zusétzliche Stellen in den Bereichen

IT-Forensik, Datenanalyse und verwandten Bereichen besetzt. Wir brauchen diese Experten,

um Tater, die mit immenser krimineller Energie und auf hohem technischen Level ihre illegalen
Plattformen betreiben, fassen zu kdnnen."

"Die Einrichtung der drei niederséachsischen Zentralstellen zur Cybercrime-Bekampfung bei
den Staatsanwaltschaften in Verden, Osnabriick und Géttingen hat sich national und
international bewéhrt", erklarte die niedersachsische Justizministerin Barbara Havliza.
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"Rechtlich und technisch komplexe Sachverhalte fihren zu umfangreichen
Ermittlungsverfahren, welche nur durch die Blindelung hochqualifizierter Staatsanwaltinnen
und Staatsanwalte sowie den Einsatz modernster Technik bewaltigt werden kdénnen. Vorbildlich
hat die Staatsanwaltschaft Géttingen als Herrin dieses Ermittlungsverfahrens heute
unterstrichen, dass sie diesen Anforderungen in jeder Hinsicht mehr als nur gerecht wird", so
Havliza weiter.

"Die Bedeutung von Ermittlungen im Bereich der Cyberkriminalitat hat in den vergangenen
Jahren rasant zugenommen. Dabei sind es vor allem koordinierte Mal3nahmen Gber
Landergrenzen hinaus, die es ermdglichen, dieser Entwicklung wirksam entgegenzutreten. Das
Vorgehen gegen die Plattform "xplosives.net" ist daflr beispielgebend", erklart Uwe Lihrig,
Prasident der Polizeidirektion Géttingen. "Nur durch das Zusammenwirken von Sicherheits-
und Ermittlungsbehdrden in neun Bundeslandern sowie vier Nationalstaaten konnte es
gelingen, gegen Betreiber und Nutzer der Website vorzugehen und so den Handel von
Sprengstoffen, Waffen und Betdubungsmitteln auf diesem Wege zu unterbinden. Ein
wesentlicher Teil dieses Erfolgs lag darin, den Zugriff auf das Board dauerhaft zu unterbinden.
Daflir spreche ich allen beteiligten Stellen meinen Dank aus. Durch die Bindelung von
Fachwissen und Einsatzkréften konnten wir deutlich zeigen, dass das Internet keineswegs ein
rechtsfreier Raum ist."

Die Domain gehért zu einem Online-Forum, auf dem umfangreich und detailliert die Herstellung
von Sprengstoffen und synthetischen Betaubungsmitteln dargestellt wird. Zudem wird das
Board, das im Internet fir jedermann abrufbar ist, fir den Handel mit Betdubungsmitteln und
chemischen Grundstoffen genutzt. Aktuell sind dort circa 3.000 Mitglieder registriert, von denen
sich im Jahr 2018 ungefahr 360 Nutzerinnen und Nutzer aktiv beteiligt haben. Darlber hinaus
liegen Hinweise auf wiederkehrende "Spreng Conventions" in der realen Welt vor, die durch
zahlreiche im Internet hochgeladene Videos dokumentiert werden. Ferner fand die Plattform
auf einschldgigen Seiten auch in Verbindung mit dem G20-Gipfel im Jahr 2017 in Hamburg
Erwahnung.
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"Durch unser Vorgehen gegen die Plattform, ihre Betreiber und einzelne Nutzer machen wir
unzweifelhaft deutlich, dass es der Polizei im Rahmen ihrer Ermittlungsarbeit gelingt,
Straftaterinnen und -téter aus der vermeintlichen Anonymitat des Internets herauszuholen”,
erklart Kriminaldirektor Matthias Schroweg, der Leiter der Zentralen Kriminalinspektion der
Polizeidirektion Géttingen. "Grundlage dieses Erfolgs waren eine intensive und ausdauernde
Ermittlungsarbeit sowie die enge Zusammenarbeit einer Vielzahl von Beteiligten, die von
Beginn an reibungslos verlief. Ich danke allen Kolleginnen und Kollegen far ihren
auBerordentlichen Einsatz. Dies gilt ganz besonders fiir alle Kréafte, die an den heutigen
MaBnahmen beteiligt waren. Durch ihre gute Arbeit ist es gelungen, ein wichtiges Zeichen zu
setzen, dass Straftaten im Internet nicht nur erkannt, sondern auch konsequent verfolgt
werden."

Die auf der Plattform angegebenen Inhalte begriinden den Verdacht, dass Straftaten gegen
das Kriegswaffenkontrollgesetz, das Waffengesetz, das Sprengstoffgesetz und das
Betaubungsmittelgesetz begangen werden. Im Rahmen bundesweiter und internationaler
Polizeimaf3nahmen wurden nun gegen die Betreiber der Plattform sowie Nutzer, gegen die ein
konkreter Anfangsverdacht fir die Begehung entsprechender Straftaten besteht,
Durchsuchungs- und Beschlagnahmebeschlisse des Amtsgerichts Géttingen vollstreckt. Im
Zuge der MalBBnahmen wurden insgesamt 21 Personen im Alter von 17 bis

55 Jahren Uberprift.

Auch der Leiter der Staatsanwaltschaft Géttingen, Dr. Stefan Studenroth, betont die gute und
professionelle Zusammenarbeit aller am Verfahren Beteiligten und erganzt: "Ein derart
aufwandiges Ermittlungsverfahren kann nur erfolgreich gefiihrt werden, wenn Engagement
und spezielle Fachkenntnisse zusammentreffen, wie dies in der Goéttinger Zentralstelle zur
Verfolgung herausragender Internet- und Computerkriminalitat der Fall ist." Zentralstellenleiter
Oberstaatsanwalt Dr. Ingo Rau begrii3te die gute internationale Zusammenarbeit der
beteiligten Ermittlungsbehdérden: "Dieser Verfahrenskomplex macht deutlich, wie sehr die
Zukunft deutscher Strafverfolgungsbehdrden - gerade im Bereich der Internetkriminalitat

- von professioneller internationaler Zusammenarbeit abhangig ist.
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Cybercrime halt sich weder an nationale noch an internationale Zustandigkeitsregeln."

Eine erste Auswertung der Durchsuchungsergebnisse hat den Fund von Grundstoffen in
erheblicher Menge zur Herstellung von Spreng- und Betaubungsmitteln, Sprengstoffe,
Betaubungsmittel und Waffen sowie Speichermedien ergeben. Es wurden insgesamt 34
Objekte bei 22 Tatverdachtigen durchsucht (wéhrend des Einsatzes ergaben Erkenntnisse
einen weiteren Tatverdachtigen und weitere Tatobjekte).

Vorlaufige Ergebnisse der noch laufenden Durchsuchungen:

Grundstoffe zur Herstellung von Spreng- und Betaubungsmitteln

- 127 kg Grundstoffe zur Herstellung von Sprengmitteln

- Grundstoffe fir TATP

- ca. 100 verschiedene Grundstoffe, u.a. Salpeter-, Salz- und
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Schwefelsidure, zudem Kanister mit unbekannter Substanz,

Kartoffelkanone

- 600g Urotropin,

- 1,1kg Kaliumchlorat

- 1,7 kg graues Pulver (bisher noch unbekannt)

- 3869 Magnesiumcarbonat

- ca. 10kg Kaliumchlorid

- ca. 2-3 kg Ammoniumnitrat

Sprengstoffe

- ca. 200 "Polenboller"
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- ca. 2kg Blitz-Knall-Salz

- ca. 200g Schwarzpulver

- Pyrotechnik im 2-stelligen KG-Bereich

- Ca. 20 Gramm HMTD (Initialsprengstoff),

- 20 Gramm ETN (gewerblicher Sprengstoff)

- Sprengkapsel, Zliindschnire

Betaubungsmittel

- 30 kg Grundstoffe, die zur Herstellung von synthetischem BtM

dienen kbnnen
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DV-Gerate / Speichermedien

- diverse Speichermedien, PC, Laptop, Festplatten, USB-Sticks,

Speicherkarten, Fotokamera mit SD-Karte

- Server

Waffen / -teile

- Langwaffen

- Kleinkalibermunition

- PTB-Waffe SEG 9mm,
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- Gehause fir Gewehr M 16

- Einhandmesser

Alle Tatverdachtigen werden nach Abschluss der Mal3nahmen wieder entlassen.”
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